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In order that the user of IT may prevent the incident which occurs from degree
of comprehension being scarce to an information security, A country, a related
organization, educational facilities, a security vendor, etc. announce various
indicators and guidelines, and it is fixing the “information security contents” for
urging education of an information security. However, since it is not fixed as
contents which arrive suitable for a candidate, they are incomprehensible. In this
paper, while mapping these security contents on two dimensions and making the
whereabouts of contents intelligible, that analysis is conducted for what kind of
contents are insufficient.
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は　じ　め　に
2014年10月にサイバーセキュリティ基本法（以後，基本法）が制定され，サイバー
空間を含めた企業・団体等の情報セキュリティに係るリスクへの対応が国家全体とし
ての至上命題となっている。2020年に開催される予定の東京オリンピックに向けて，
ITに関する様々なインフラストラクチャの導入・整備を進めていく際に，あわせて
それらの安全を守るための情報セキュリティの重要性が指摘されるようになってき
た。国も，これまで以上に本格的にこれらへの投資をすすめるべく，様々な施策をう
ごかしはじめている。
情報セキュリティについて議論する際には，ITを含めた情報システムの安全性を
確保するための物理的・技術的・制度的施策が重要となる。これを支えるのは経営資
源であるヒトモノカネ情報であり，すべてに多大な影響を与える要素がヒトである。
ヒトは，情報セキュリティにおいて情報システムを構成する要素のみならず，その立
案・管理の実践，そして技術的な仕組みの開発・運用など，幅広く携わる。本稿では，
情報セキュリティの様々な側面にかかわる人々を総称して，情報セキュリティに係る
人材，もしくは情報セキュリティ人材とよんでいる。この情報セキュリティ人材は情
報システムが登場しだした1970～1980年代以降から存在している。ただし，当時は開
発や監査などの業務の中に含められていた。その人材育成やキャリア形成について注
目されるようになったのは，2010年以降である。（財）情報処理推進機構（以後，
IPA）が2012年４月に調査報告書『情報セキュリティ人材の育成に関する基礎調査―
調査報告書―』を発表したことにより，国内において特に情報セキュリティに係る人
材――情報セキュリティ技術者や情報セキュリティエンジニアと一般的に呼ばれる人
材の人材不足や育成に関する議論が盛んになった。
この人材不足に関する議論の中では，情報セキュリティの人材が小中高の基本的な
教育機関および大学以降の高等教育機関において専門的な養成などが行われていない
ことが問題とされ，基本法制定前後からこれらの人材育成を専門的に担う教育機関の
整備が進められている。一方で，情報セキュリティに特化しない情報技術（ITおよ
びICT）の利活用を含めた教育は，小中高の各学校において少しずつ進められている。
しかしそのスピード以上にスマートフォンなどの高性能な情報端末が若年層に広く普
及し，それへの適切な対応をさらに迫られている。情報に関する講義の定着度は本学
学生においても濃淡あり，特に財政基盤が弱く運用面でも人的サポートを得ることの
できない小規模な教育機関においては，機器と人的資源の双方の教育資源が不足する
ため，教育効果を絞り込んだ効率性の高い教育を行っていかねばならない。したがっ
て，まずはITリテラシを中心とした利活用の教育，次にモラル・倫理に関する教育
という形でITユーザの基礎的なモラルとしての情報セキュリティ教育を基本として
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いく教科設計に限定される。しかしながら，このような対処療法的情報教育では３年
後には陳腐化する情報技術環境の中においても適切な対応が可能となる自律型の情報
セキュリティ教育を定着させていくことは難しいといえよう。
本稿では，このような組織的に小規模な教育機関において，情報セキュリティ教育
をどのように実践していくのかを本学の事例を中心に述べている。本学による取組の
多くは，情報機器を多様な目的で活用する広い意味での情報教育に寄与する先進的事
例であり，また機器や人的資源に対応する十分な投資が得られないような小さな組織
体でも実践可能な教育手法の提案となっている。
１．IT技術者の育成の変遷
1.1 伝統的なIT技術者に求められる能力とその育成
IT技術者がこれまでどのように育成されてきたのかという点については，拙稿
［2008］などにおいて詳細に述べているものの，あらためてここにこれまでの情報教
育がどのような形で進められてきたかを整理する。
一般的に情報技術（以後，ITと略する）とそれに伴う情報システムに係る人材は，
大別すると二種類になる。ITや情報システムを利用する存在のユーザと，ITや情報
システムのライフサイクル全般に関与し，ユーザ（特にエンドユーザ）に情報システ
ムを用いたサービスを提供していく存在である。後者の人材はIT技術者やIT人材な
どと称される。本稿ではこの後者の存在を図表１のように分類した。職種の名称は企
業や組織において異なるものの情報処理技術者試験制度などの国家試験もこれらの枠
組みの中で進められている。
図表１：IT技術者の主な分類（拙稿［2008］による)
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これらのIT技術者は職種が多様化しており，業務内で様々な能力を保有する必要
がある。彼らに求められる能力をまとめたものが図表２である。
日本国内の民間組織において計算業務にいわゆるEDPシステムが用いられるよう
になったのは1960年代であり，OA化やパーソナルコンピュータの普及に伴い，1980
年代には大多数の企業においてIT利用は進められるようになったため，IT技術者も
多く必要となった。1960年代当初は高等教育機関の一部の学部（主に，理学部数学科
や物理学科，工学部電気工学系学科など）で細々と教育が行われていたにすぎなかっ
たものの，その後，大学の理学部や工学部，一部の情報系学部，商業高等学校・工業
高等学校・高等専門学校などでIT技術者を養成する教育の一部が情報教育の枠組み
の中で形成されるようになった。しかし，それでも図表２の（Ａ）IT技術に関する
専門的知識／能力（理論的な知識と操作能力の双方を含む）を一部進める程度に終始
し，また人数的にも多くを排出できる環境にはなかった。ヒトモノカネにかかる教育
における資源が不足していたことが主な要因である。そのため，企業側としては図表
２の（Ａ）のスキルを保有した人材を十分にIT技術者として確保することができな
い状況がつづいていた。
したがって，企業としては学校教育に頼らず人材育成を自前で行う内部的な仕組み
を保有せざるを得ず，経営資源が潤沢な大手企業を中心に，図表２の（Ｃ）その他の
ビジネススキルの高い人材を積極的に採用したうえで，（Ａ）の能力と（Ｂ）業務に
対する知識を社内の教育制度と実際の業務の枠組み（とくにOJTの仕組み）で定着さ
せ，そこで育てた人材にまた後進を育てさせるという組織循環的な人材育成制度を作
図表２：IT技術者に求められる能力の一覧（拙稿［2008］による）
小規模組織における情報セキュリティ教育の事例研究
33
り上げることとなった。それが，図表３の伝統的人材育成モデルである。
図表３の人材育成の仕組みは，最初に簡単なITに関する研修を実施し（企業によ
っては数か月～１年程度），その後まずは開発工程の下流工程で実際の開発を実施す
る立場を数年担当させて，OJTの枠組みの中で図表２の（Ａ）に関する技術のいくつ
かと（Ｂ）の知識を身につけさせていくという方法である。下流工程ではテストやプ
ログラミングなど部分的な作業に特化するので，必要な技術的なスキルは磨かれる反
面，ＩＴ技術者に最も必要な業務全体の枠組みを理解していく能力は習得が難しい。
また，設計に関する知識・保守作業に関する知識も偏るため，数年で中流工程や上流
工程の設計業務へと職務が遷移する。これにより業務プロセスに関する枠組みの理解
や基本設計に求められる知識・保守運用の仕組みなど，情報システムのライフサイク
ル全般に関与していくため図表２の（Ａ）と（Ｂ）が習得可能となる。しかし，この
方法が定着すると，人材育成の仕組みに偏りが生ずることにもなる。一般的なスキル
の習得方法を経験則をもとにまとめると図表４のようになる。図表３で示した伝統的
モデルの採用では，図表４の（b-1）が中心となるため体系的な知識として普遍化し
ていくことが難しくなるため，OJTでの後進の教育にも偏りが生ずる。
図表３：IT技術者の人材育成伝統的モデル（拙稿［2008］による）
図表４：一般的なスキルの習得方法（拙稿［2014］による）
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1.2 IT技術者育成に関する現代型モデル
IT技術者の人材育成については図表３で伝統的育成モデルを示した。これは，IT
技術者が現在のような広範な職種として位置づけられる以前のものである。拙稿
［2008］においても経済産業省の情報処理技術者試験制度の複数回にわたる制度改訂
の背景を示した。国家試験が何度も改訂されて試験区分に該当する職種が増減し，そ
のスキルマップ・シラバス等も変更されていることから，いかにIT技術者の求めら
れるスキルがこの40年の間に多様化しているかが推察できよう。ITの技術的進展と
業務での利用の促進から，図表1で示されるような広範な職種を担うようになった。
したがって，IT技術者の養成に責を担う経済産業省とIPAはこれらを整理し，職務と
スキルの状況をわかりやすく閲覧できる『ITスキル標準』（ITSS）を整備し，公開し
ている。ITSSと実際の育成の仕組みをふまえて整備しなおしたのが図表5である。
1980年代以降のOA化とエンドユーザコンピューティングの普及，1990年代のイン
ターネット環境の整備などから，情報システム業務におけるスキル，特に図表２の
（Ａ）のネットワーク・データベースなどの技術や知識の保有が進められることにな
ったものの，これらの能力の大半は図表３の伝統的育成モデルでの取得が困難であっ
た。伝統的育成モデルでの人材育成は，組織内の下位層に対して上位層が図表２の
（Ａ）および（Ｂ）のスキルが上回っているときにこそ成立するモデルである。1990
年代以降の人材教育においてネットワークやデータベースなどの技術，さらにその後
入ってくるセキュリティなどのスキルについて知識のある上位層がいないため，人材
が不足した状況にあった。高等教育機関での体系的教育も進められていない状況であ
図表５：IT技術者におけるキャリアデザインの現代的モデル（拙稿［2008］による）
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る。結果的に，図表５のモデルで示した通りそのような人材は初期においては専門職
的に職人集団を内部で養成していくことで賄い，そこから後進に向かってOJTが進め
られていくという形での育成が行われることとなった。この枠組みの中で成長した人
材の一部は，自身が身につけたコンテンツをインターネット環境上に可視化される形
で整備するようになった。海外や国内の先進事例がこのような形で教育用コンテンツ
として可視化されることにより，これらを入手しながら職務に当たる人材の一部が仲
間をつのって企業の壁を越えた勉強会などを実施するようになった。若年層に対する
通信環境の整備などもあいまって，これらの勉強会や公開されたコンテンツを誰もが
利用し，既存の学校教育や社内教育の枠組みを超えたところで技術スキルを身に着け
るような環境が整備されたといえる。
したがって，現在では図表５のような形でのＩＴ技術者のキャリア形成がおこなわ
れつつ，図表４で示したスキルの習得以外の外部コンテンツを自己的に用いた自発的
なスキルの習得も実施されている半面で，図表３のような伝統的育成モデルの枠組み
も併存されている。このようなキャリア形成の仕組みの混乱は，労働問題と合わせて
ＩＴ技術者の育成が進まない要因の一つとなっている。
２．小規模文科系大学における情報教育と情報セキュリティ教育
2.1 高等教育機関における情報教育のあり方
高等教育機関における情報教育，特に文科系学部における情報教育のありかたは，
この20年間で大きく様変わりしている。先述のとおり，IT技術者を育てる情報教育
は理系学部の一部や，商業・工業高校および高専などの職業訓練を視野に入れた教育
の一環として実施されてきたにすぎず，広く情報教育が推進されるようになったのは
ごく最近のことである。
1990年以降，OA化やパーソナルコンピュータの普及，インターネット環境の整備
にともない，パソコン操作スキルと用意されたアプリケーションプログラムを活用し
た情報処理能力にもとづく情報リテラシ能力の育成が急務となり，文科系高等教育機
関においてもこれらが必須となった。しかし，本学においても情報リテラシ科目が必
修化された2002年前後のカリキュラムにおいては，パーソナルコンピュータのアプリ
ケーション操作において履修者学生の習得個人差が激しく，この個人差をうめる教育
が優先され高度な情報処理能力を有する教育などは限定的にしか実施できない状況で
あった。これに伴い，情報セキュリティ教育についても，一般的な情報モラル・倫理
教育の枠組みの中で，ユーザとして守るべき対処療法的な教育しか実践できない状況
にあった。
これらの状況に少しずつ変化がみられるようになったのは，2006年前後の高等学校
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における情報教科（情報Ａ，情報Ｂ，情報Ｃ等）の必修化の影響である。情報科目の
必修化は未履修問題などにより定着までに時間を要したものの，これらの科目の履修
によって，学生のPC操作（特にアプリケーション操作）の能力自体は平均値では向
上しているといえよう。
これらを踏まえて，各大学，特に文科系大学の多くはカリキュラムを大幅に見直す
結果となった。本学では，図表６のマップに基づきキャリアデザイン学科の情報関係
科目の科目編成を大幅に見直し現在に至っている。特に，情報基礎領域を明確に定め
たことによって，情報基礎領域の操作実習系科目をPCパス制度におけるリメディア
ル科目と設定したことにより，学生の情報技術操作活用能力は大幅に向上した。これ
は，拙稿［2006］においても示されるとおりである。
2.2 情報セキュリティ人材の育成の現状
情報セキュリティ人材の育成については，2012年のIPA報告書以降さまざまな形で
問題提起が行われるようになったことについては前述のとおりである。拙稿［2010］
や拙稿［2012］などではシステム監査のスキルに関するキャリア形成について事例研
究を行っており，その後システム監査人のキャリア形成について類型化モデルを呈示
している。また，情報セキュリティについてはIPA報告書と独自の調査データを基に
図表６：IT技術者養成のための情報関連科目のマップ（拙稿［2008］による）
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同じように類型化を行い，キャリア形成についてのモデル化を実施している。セキュ
リティ人材の世代区分を図表７に，モデル化したものを図表８に示す。
一般的に，セキュリティ人材のキャリア形成としては，第１世代と第２世代は異な
る傾向があり第１世代は伝統的育成モデルの影響が強いためSC4象限からSC3をへて
SC1へと進んでいるのに対し，第２世代は先にあげたネットワーク・データベースの
専門職能を経てからSC2やSC3などに進む傾向があるため，社内における情報セキュ
リティ人材の育成はどの世代によって行われるかで方向性が変わってきている。また，
先に述べたとおり，インターネット環境の普及によってSC1のネットワークやデータ
ベースなどの技術に限らず，図表１における（Ａ）の様々な知識が集合知による体系
化と集約化が行われて無償コンテンツとして閲覧でき，学ぶことにできる環境にある
といえる。したがって，第３世代以降の情報セキュリティ人材は，企業内での人材育
成に限定されず，学校内外や企業内外で情報セキュリティに関する知識・技能を身に
図表７：セキュリティ人材の世代区分（拙稿［2014］による）
図表８：セキュリティ人材のキャリアパス（拙稿［2014］による）
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着けることが可能となってきている。
しかし一方で，情報教育の中でITユーザとIT技術者双方に求められる情報セキュ
リティ教育は教育機関の中において適切に整備されているとはいいがたい。特に，ヒ
トモノカネ等の教育資源に乏しい小規模な文科系の教育機関においては，図表６の中
で示した情報基礎領域の一部として情報倫理・モラル教育を行う程度にしかとどまっ
ておらず，それはあくまで情報リスクの低減・回避行動を推奨する程度でしか効果を
発揮していない。また，学校教育機関においての情報リスクに関する対応策自体も，
あくまで生徒学生等の個人情報の保護と著作権・肖像権等の侵害リスクをいかに低減
させるかという観点でしか学校経営者側は想定していない。したがって，情報リスク
を想定しながらもどのように情報機器を利活用して新たなサービスを創造していくか
という，本来実施されなければならない情報セキュリティ教育を含めた総合的な情報
教育がないがしろにされているといえよう。
このような現状で抱える課題を，ヒトモノカネの教育資源が乏しい小規模な文科系
教育機関において解決していくことは大変困難ではあるものの，そのマイナス面を活
用し学生たち自身に複合的に演習形式で学ばせていくことで解決していく事例を次に
述べる。
３．情報セキュリティ教育における実践事例
3.1 情報セキュリティコンテンツマップの作成
一般的に教育といった場合はeducationの言葉が割り当てられ，これは語源の「引
き出す」という意味合いから，教育とはその対象者の持つ様々な能力を複合的に引き
出していくことで，その対象者の考え方・生き方に対して影響を与える行為を指す。
これに対して，ITなど技術的スキルを身に着けるのに習熟と理解が求められるよう
な分野は，training（訓練）という用語が用いられることがある。また学習という意
味でlearningという用語も用いられる。これらは対立する概念ではなく，educationの
過程のうちに，learningというプロセスがあり，技能技術はtrainingによって定着し，
educationとしての本来の目的を達するのに貢献するものととらえられている。した
がって，本稿で用いる情報教育はeducationの意味で用い，その中にはlearningと
trainingの過程を含んでいることが前提となる。
情報セキュリティは情報教育の一環としてこれまでは取り扱われているものの，比
較的trainingのレベルで終了しているものが多く，また情報セキュリティ教育として
独立した形でのものは少ないのが現状であった。反面，情報モラルや特定の情報機
器・技術・サービスに対する情報セキュリティの能力向上のために，さまざまなコン
テンツが用意され，一般のITユーザでも入手可能な状況で公開されている。
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これらのコンテンツ（以後，情報セキュリティコンテンツ）は，省庁や関連団体が
作成したもの，いわゆるITベンダやセキュリティベンダが作成したもの，教育機関
などが作成したもの，普通の一般の市民が善意で作成したものなど様々なものがあり，
各所で公開されている。そのうちの一部は，IPAが『ここからセキュリティ』（http:
//www.ipa.go.jp/security/kokokara/study/index.html）というポータルサイト上に
リンクをはり公開しているものも含まれる。これらはとても有益なコンテンツが多く，
情報セキュリティのlearningに役立つ反面，コンテンツが一元化されておらず，なに
がどこにあるのか一般の情報セキュリティに関心を持たないユーザにはわかりづらい
という欠点があった。そこで，これらを一元化するコンテンツの制作を行った。これ
が，『情報セキュリティコンテンツマップ』である。
情報セキュリティコンテンツマップの作成については，拙稿［2013］において第1
弾の制作経緯をまとめたので参考にされたい（図表９，10）。
図表９：情報セキュリティコンテンツマップ（拙稿［2013］による）
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3.2 事例と分析結果
2013年および2014年のゼミ活動の中で，この図表10のコンテンツマップをIPAのこ
こからセキュリティの内容をもとに埋める作業を実施した。実際には図表11のような
Googleドキュメントシートを用いてコンテンツの評価も実施した。
図表10：エンドユーザ向け情報セキュリティコンテンツマップ（拙稿［2013］による）
図表11：2014年度に実施したコンテンツマップ評価表の画面（一部）
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コンテンツの評価は下記５項目で１項目10点を評価者がスコアし，50点満点での評
価を実施した。
¡ 対象者の適性（コンテンツの対象となっている人に向いているコンテンツとな
っているか）
¡ わかりやすさ（書いてある内容を自分でも理解できたかどうか）
¡ デザイン（見た目が対象者に受け入れられやすいデザインとなっているかどう
か）
¡ 啓蒙性（書かれている内容はセキュリティ意識を向上させるような仕組みとな
っているかどうか）
¡ 面白さ（純粋にこのコンテンツをみて興味を引く内容になっているかどうか）
2013年と2014年で評価者を変えたうえでコンテンツマップの評価値を算出した結
果，平均値はおおむね35点前後であった。コンテンツを評価する側の学生が情報セキ
ュリティを含めて技術的なスキルが高いわけではないため，コンテンツの内容を適切
に理解できていない可能性も否定できない。しかし，評価者コメントなどからも対象
者の適性やわかりやすさなどについての評価値が低いという現象が見られた。
一方でコンテンツマップのマッピングにおいて，制作されているコンテンツの分野
の偏りも見られた。まだIPAのポータルサイトに掲載されたコンテンツしか評価が遂
行されていないため断定できないものの，図表10のたて軸で上位５段目までに該当す
るコンテンツが集中し多くは重複した内容となっている一方で，６～９段に該当する
部分のコンテンツはエンドユーザ用としてほとんど存在していなかった。コンテンツ
を制作する側が，利用するエンドユーザのスキルや利用状況を広く想定していない現
れでもある。しかし，小中高などで情報教育が進められ，ワープロソフトや表計算ソ
フトなどのアプリケーション，学内で利用できるグループウェア，HTMLなどの学習
も進んでいる現状で，これらに関する情報セキュリティの教育コンテンツがほとんど
存在していないのは，望ましくない。特にこれらのソフトウェアを提供するベンダや
これらを利活用する関係諸団体は，特にこのような現状を鑑み，早急に優良なコンテ
ンツを開発するべきである。
これらの活動による教育効果としては学生たちの情報セキュリティに関する意識の
向上があげられる。今回用いたコンテンツ利用は無償のものが大多数であり学生たち
にも利用しやすい。コンテンツマップの作成そのものも教育効果があり他者への情報
セキュリティのコンテンツの体系化にも寄与するものであると判断している。
お　わ　り　に
以上，情報セキュリティ教育に関する文科系短期大学での取り組み事例をとりあげ
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た。将来IT技術者となる人材の情報セキュリティ教育は高等教育をはじめ，IT技術
者の人材育成の枠組みやさらに情報セキュリティ専門企業などにおいて，彼らのキャ
リア形成を踏まえた教育が実施されはじめている。一方で，一般ユーザの側での教育
は情報モラル程度しか実施されていない現状についても先述したとおりである。日本
では，ITを含めた情報システムを調達し利活用する側のITユーザに，ITに関する知
識がなく，また情報システムにおける管理技法や調達に必要なシステム化計画の策定
などを十分に実施できていない。加えて，昨今のサイバー環境における脅威の増大に
より，ITリスクへの対応が情報システムの安全な環境の維持には欠かすことができ
ない状況にある。このような側面からも，一般ユーザ側に対する情報モラル以上の，
情報セキュリティに係る教育を実施していくことは大変重要であるといえよう。どの
情報をどのようなITで用いるのか，その利用におけるリスクの程度はなにかといっ
たことはITの専門家だけで考えるのではなく，本来は情報システムのユーザとなる
べき人材が自ら考えてリスクを分析し，対応していく必要性がある。特に，Webなど
を用いたサービスや，スマートフォンなどの利用促進などは，ユーザレベルで導入が
決定されるという実情をかんがみても，ユーザ自身に情報セキュリティに関する最低
限の知識を保有させることは，重要である。
本稿では，上記の問題意識に従い実践してきた数多くの文科系短期大学生に対する
情報セキュリティ教育の中で，一般ユーザ向けの情報セキュリティコンテンツを学生
自らが閲覧し，とりあげて評価し，それらがどのように役立てられるかという視点で
の事例を示した。情報セキュリティコンテンツは，IPAや総務省，NISCなどの公的
機関や，民間の業界団体，情報セキュリティサービスを主要業務としているベンダー
企業などが提供しているものが中心である。IPAがここからセキュリティというポー
タルサイトの中で集約して提供しているものの，本当に閲覧してほしいユーザ層であ
る大学生・高校生にはほとんどこのポータルサイトやリンク集に掲載されているコン
テンツは閲覧されていない。情報セキュリティに関する教育を実施していく中では，
既にあるコンテンツを適切に整備し活用していく枠組みを実施していくことが求めら
れている。情報セキュリティコンテンツマップの制作は，このコンテンツ整備をして
いくうえで良質のコンテンツを利用目的と利用対象者の属性に応じて分類し，視覚情
報として認識しやすい形式に変換することで，既存のコンテンツを有効活用しかつコ
ンテンツ整備の濃淡を明示化することが可能である。したがってコンテンツマップを
整備し公表していくことが，今後の情報教育の中でとても有益であるといえよう。
一般ユーザに対する情報セキュリティ教育の実践事例はあまり多くなく，大多数が
情報モラル教育の一環として，trainingレベルで実施されているに過ぎない。しかし
ながら，trainingレベルの教育に終始することは，情報革新が進むITの分野において
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新しいITの仕組みが導入された際のさらなるITリスクをどのように分析して対応し
ていくかを判断することができる能力を身に着けなければならない。そのためには，
情報セキュリティ教育も一般ユーザのレベルでeducationとして定着させていくよう
な枠組みを，本来の情報教育の中に組み込んで実践していく必要性がある。今後，こ
れらの定着を含めたさらなる情報セキュリティ教育の実践事例を検討していくことが
求められる。
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